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Abstract

Handling for network security issues require a defense system that uses a firewall, antivirus and
intrusion detection systems in the network (network intrusion detection system / NIDS). Securi ty-
[B2lated attacks through the network with malware could use the honeypot Dionaea. In this research
honeypot implementation Dionaea as a shadow server as a diversion attack, while the model of the
attack through the network first scan and attack by malware. It is expected that the system is
implemented capable of handling network security attacks.
Scenario testing in this study were carried out attacks on the system via the internal network and
external networks / public use nmap and metasploit. Besides testing in realtime against attack from
outside. This model of data retrieval is done for 3 days in a span of 7:00 to 3:00 p.m. On testing over
a local network, the public and the public in realtime obtained the system has detected attacks. In
the public backlash in realtime leads on port 1433 for MSSQL service, so it requires more handling
for systems that use the service.

Keywords— honeypot dionaea, keamanan jaringan , malware, metasploit, scanning port.

hanya memantau dan mencatat proses
terkait penyerangan terhadap sistem.
Terdapat kemampuan untuk menahan
serangan tetapi belum ada solusi terhadap
penyerangan, solusi dilakukan oleh
administrator sistem jaringan.[5]

Alternatif lain dari penanganan adalah
menggunakan teknik sistem penanganan
keamanan secara proaktif ( proactive
monitoring ). Terkait keamanan jaringan

PENDAHULUAN

Keamanan jaringan adalah bagian
terpenting dalam sebuah sistem organisasi
yang secara tidak langsung tergantung
dengan teknologi informasi (TD).
Penyerangan terhadap sebuah sistem
sebanyak 62,7 % lebih didasarkan pada
cyber crime,28 % oleh hacker, 5,3 % cyber
spionase serta 4% cyber war

[hackmagedon]. Sedangkan target dengan penyerangan melalui malware
penyerangan adalam sistem layanan online dapat menggunakan honeypot dionaea.
yang mencapai 293 % dari kebanyakan Pada  penelitian  ini  dilakukan

target. Teknik yang banyak digunakan untuk
menyerang keamanan sistem adalah melalui
malware sebanyak 41,3 %.[1]

Penanganan untuk masalah keamanan
jaringan tersebut memerlukan sistem
pertahanan yang menggunakan firewall ,
antivirus dan sistem pend eteksi
penyusupan dalam jaringan (network
intrusion detection system / NIDS ). Teknik
yang banyak digunakan dalam pengelolaan
jaringan adalah menggunakan NIDS, tetapi
terdapat kelemahan yaitu sistem NIDS
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implementasi honeypot dionaea sebagai
server bayangan sebagai pengalih serangan,
sedangkan model penyerangan melalui scan
jaringan terlebih dahulu dan penyerangan
melalui malware. Diharapkan sistem yang
diimplementasikan mampu menangani
serangan keamanan jaringan tersebut.[2]

TINJAUAN PUSTAKA
Sistem keamanan jaringan ditentukan

oleh empat komponen yaitu ketersediaan
informasi, kerahasiaan informasi, keutuhan
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data, serta keabsahan kepemilikan data atau
informasi tersebut. Untuk itu diperlukan
sebuah rancangan yang tepat dengan
cakupan empat komponen tersebut .

Salah satu mekanisme pengamanan
jaringan adalah menempatkan salah satu
bagian layanan atau server yang dijadikan
umpan bagi pihak penyerang atau hacker,
dan selanjutnya di analisa pola penyerangan
yang digunakan sebagai dasar dalam sistem
pertahanan dan pendeteksi serangan.
Teknik pengamanan tersebut dikenal
dengan teknik honeypot[4].

Honeypot biasanya diletakkan sebelum
firewall atau gateway pada sebuah sistem,
baik pada akses jaringan intranet, internet
dan DMZ, seperti pada gambar 1. Hal ini
dilakukan untuk memperbanyak akses
informasi penyerangan dari semua jalur
keluar dan masuknya data di sistem
jaringan.
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Gambar 1. Lokasi honeypot pada sistem
keamanan jaringan.

Honeypot  digolongkan menjadi 3
berdasar model sistem nya yaitu Low
Interaction, Medium Interaction serta High
Interaction. Pada Low Interaction, model
sistem yang digunakan berupa
layanan(service) yang diemulasikan sesuai
di server. Pada Medium Interaction, model
sistem dibuat sesuai seutuhnya dengan
sistem server yang ada. Dan pada High
Interaction, sistem memberikan hak akses
langsung pada server asli tetapi tedapat
proteksi pada service tertentu dan beresiko
tinggi terhadap serangan|[6] .

Pada penelitian ini dilakukan
menggunakan model Low Interaction
dengan teknik Dioanea,dengan mekanisme
pemberian bug software sebagai umpan
bagi malware agar mengeksploitasi service
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layanan jaringan yang ada sehingga
didapatkan salinan code dari malware
tersebut yang diproses menjadi informasi
terkait pola dan mekanisme penyerangan.
Informasi  tersebut  dapat  diakses
menggunakan format teks atau berbasis
web. [3] .

METODE PENELITIAN

Metode penelitian yang dilakukan adalah
dengan  melakukan kegiatan analisa
kebutuhan , perancangan sistem jaringan,
impelemtasi sistem jaringan serta uji coba
sistem.

Pada kegiatan analisa kebutuhan
dilakukan pengumpulan data dan informasi
terkait lhoneypot dioanea serta kebutuhan
sistem untuk proses implementasi, sehingga
didapatkan kebutuhan sistem sesuai dengan
tabel 1.

Tabel 1. Kebutuhan Sistem Jaringan

No Kebutuhan Spesifikasi
1 Sistem Operasi Ubuntu
Server

2 Honeypot Dionaea

3 Klien Intruder Intranet dan
Online

4 VPsS Pengujian Online

5 Mikrotik Routerboard

Pada kegiatan perancangan sistem
jaringan  didapatkan desain topologi
jaringan seperti pada gambar 2. Dimana
honeypot dionea akan ditanam pada sebuah
server ubuntu sebagai umpan untuk proses
exploitasi hingga scanning port oleh
penyerang. Sedangkan penyerang melalui
jaringan lokal dan online. Bagi penyerang
jaringan online melalui tunelling pada
server VPS ke server lokal.
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Gambar 2. Topologi Sistem Jaringan.

Pada kegiatan implementasi sistem
dilakukan konfigurasi pada sistem. Layanan
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dasar jaringan terlebih dahulu diinstall yaitu
ssh,ftp dan http, karena nanti port tersebut
akan digunakan oleh dionaea. Sedangkan
untuk Server yang sudah terinstal jangan
dilengkapi terlebih dahulu dengan beberapa
aplikasi atau layanan (service) jaringan
seperti http, ftp, ssh dan lainya. Selanjutnya
dilakukan implementasi dionaea pada
server serta konfigurasi melalui iptables
untuk memonitoring port yang diserang
dengan mengarahkan port agar bisa dicek
oleh dionaea.

Pada saat terdapat interaksi terhadap
honeypot dionaea maka secara otomatis
sistem akan mendeteksi sebagai tindakan
penyusupan dan akan direkam oleh
honeypot. Hasil dari rekaman tersebut yang
dianalisa guna diambil tindakan
selanjutnya.

Pada tahapan pengujian dilakukan
dengan mekanisme pengujian melalui
jaringan lokal dan publik / online. Pengujian
menggunakan tool nmap dan metasploit
yang dilakukan selama 3 hari pengujian .
Dengan data penyerangan yang masuk akan
direkam sebagai bahan analisa
penyerangan.

HASIL DAN PEMBAHASAN

Skenario ujicoba pada penelitian ini
adalah dilakukan penyerangan terhadap
sistem melalui jaringan internal dan
jaringan luar / publik menggunakan nmap
dan metasploit. Selain itu dilakukan
pengujian secara realtime terhadap
penyerangan dari luar. Pengambilan data
model ini dilakukan selama 3 hari pada
rentang waktu 07.00-15.00 . Sedangkan port
samaran dari honeypot dionaea yang
digunakan adalah sesuai dengan tabel 2.

Tabel 2. Port Samaran Honeypot Dionaea

No PORT Layanan
1 443 SSL

2 445 SMB

3 5060 SIP

i 135 EPMAPPER
5 3306 MYSQL

6 42 NAME SERVER
7 80 HTTP

8 21 FTP

9 1433 MSSQL

Pada pengujian scanning jaringan
menggunakan aplikasi zenmap , dilakukan
scanning terhadap sistem jaringan baik dari
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dalam dan luar jaringan yang terdeteksi
seperti gambar 3 dan gambar 4.

13842016
123802815

datug?

debuig: convection_camect_resat
-debug: connection_comnect_neat t
debug: connecting §1.166.122. 248
81.106,122.24¢

’::-.mn l Jestify l-wc Is :::: ::; ::&u?l; J 'a’sye‘.;l_
Gambar 3. Hasil Log Sistem Scanning Port
dari Jaringan Lokal.

[82852016 12:28:11] bistrean bistrean.c:6-debug: bistrean data add bs exadfThis

[e2852016 13:28:11) connectlon connectlon.c:4342-debug: connectlon_ref com Gxadef
[samsanis 1] processor processor.c: 213-debug: processors_{o_out_thraad dat
[eansan1s 1] connection connectlon. c:434%-debug: connectlon_waref con Bxad
(82852836 1] thread threads.c:52-debug: Thread fn 3861623 con Bxadeflcd
[aeasawis 1] python module,c:835-debug: traceable io_cut cb con Gxadef2od

[eensanis 1] connection connection.c:1745-debug: connection_stats_sccomnti

:11] peap peap.ci188-debug: 10.10.16.6:44 -»

Gambar 4. Hasil Log Sistem Scanning Port
dari Jaringan Publik.

Pengujian selanjutnya dilakukan
eksploitasi terhadap layanan yang ada pada
sistem  dionaea, pada pengujian ini
dilakukan pada layanan sharing file pada
port 445 atau lebih dikenal dengan layanan
Service Messages Block (SMB) . Pada
pengujian  ini  mengunakan aplikasi
metasploit dan sistem berhasil mendeteksi
penyerangan serta menyalin code malware
pada direktori karantina sistem. Hasil
penyimpanan malware dari penyerangan
jaringan lokal dan publik terlihat pada
gambar 5 dan gambar 6.

root@arf- haneypot J# cd ,fnpt,!dinnzea,warN'Lnnaaa;h'lnartesf

s
gzhe:'saezbs:maafaamsmaaaae spoolss-zs62aq. tnpl

Gambar 5. File hasil karantina metasploit
dari jaringan lokal.

root@arf-honeypot: joptdionacafvarfdionaea /binaries

root@arf-honeypot: /8 cd fopt/dionaea/var /dionaea/binaries/
root@arf-h Jopt/di fvarfdi [binaries# 1s
3 e 724

d6fee28d4c0934edde51b6D606DS13  spoolss-pdnolm. trp
b12c18dT1918bcc836cee2asBics1deT spoolss-tmfot2.tap
€9d8f653057540edfb459a0a316ee63f

root@arf-honeypot: fopt/dionaea/var (dlonaea/binaries# ||
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Gambar 6. File hasil karantina metasploit
dari jaringan publik.

Pada pengujian yang terakhir adalah
membuka sistem jaringan agar bisa secara
langsung menyerang melalui jaringan
publik. Sehingga semua yang online di
internet dapat menyerang kedalam sistem.
Penyerangan dari publik dapat terdeteksi
seperti pada gambar 7.

roctgar? -honey pt/dlonaca/var/dionsea/blstreanss 1s
z01 z 01 FITETEE
rooLgar T honeyp J'ltulfi*viwla*cw u-r dlonsea/bLsireansy u:
rootgarf-honeypot: fopt/dionaea/var/dlonsea/bistreans/2016-85-158 (5
|Fepd-71-1R5. 35,137, 251 - g 11 meqld-1433-137.192 .71 18- nuginT
hitpd-86-151.88.52.32-Chashs mssqld-1433-222,186.56.12 -6« e
mssqld-1433.222,186,58.12. a¥XCph
nttpd-80-151.68.52.32-oMEGTV mssqld-1433-222.186.50.12-ga7r%0
httpd-88-151.68.52. 32-Wydzld mrssqld-1433-222,186.58.12- 1oDke4
httpd-88.45.75.99. 188-q9La00 mecqld-1433-222.186.56. 12 -WThRIU
nEtpd-88-61.161.138, 242-gIVTaD mssqld-1433-227 , 186,58 . 254-SukKY T
ns5qld- 1433-113.200. 215.171-01002n  mssqld-1433-61.174.251. 40 - AkeilF
nssqld-1433-113.200.215. 171 -wrfOMS  mssqld-1433-61.174.251.40-CIJuNg
n55qld-1433-119.10.46. 48 -6ho 144 mssald-1433-00. 174, 251.48-qth9ar
m=zqld 1433-119.18.46.48 O15z00 mazgld 1433 61.174.251. 48 WURj1X
mssqld. 1433122 193 . 71.138-45Te0S

hitpd-80.151.88.52. 32 crOMyt

Gambar 7. File hasil karantina metasploit
dari jaringan publik secara realtime.

Sedangkan rekap data penyerangan dari
jaringan publik secara realtime adalah
sesuai pada tabel 3. Pada tabel 3 terlihat
bahwa penyerangan terbanyak pada port
MSSQL dan paling sedikit pada port SSL.

TABEL3
JUMLAH SERANGAN TERDETEKSI

No | Port/Layanan Jumlah
Serangan

1 443/SSL 4

2 445 /SMB 8

3 5060/SIP 1

4 [135/EMAPPER 20

5 3306/Mysqgl 3

6 t2/Name Server 5

7 B0/HTTP 30

8 21/FTP 26

9 |1433/MSSQL 60

KESIMPULAN

Sistem honeypot dionaea telah berhasil
terimplentasi pada sistem keamanan
jaringan dalam menangkal malware. Dalam
hal ini sistem telah memberikan samaran
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layanan palsu serta tercatat kedalam log
sistem. Data tersebut yang akan dijadikan
acuan dalam menganalisa serangan.

Pada pengujian melalui jaringan lokal,
publik serta publik secara realtime
didapatkan sistem telah mendeteksi
serangan. Pada serangan publik secara
realtime banyak mengarah pada port 1433
untuk layanan MSSQL, sehingga diperlukan
penanganan lebih bagi sistem yang
menggunakan layanan tersebut.

Dalam penelitian lanjutan diharapkan
menggunakan terdapat kombinasi antara
sistem honeypot dan intrusion prevention
system (IPS) , sebagai kolaborasi ampuh
terhadap serangan sistem. Selain itu
diperbanyak model penyerang sebagai
ujicoba  kehandalan  sistem  seperti
menggunakan aplikasi brute force, flooding
serta sistem penyerangan yang lain.
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